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Malware a bankowosc¢ internetowa

Stosowane funkcje bezpieczenstwa

Wptyw na ryzyko malware, uzywalnos¢, koszty:
— Uwierzytelnienie

— Autoryzacja transakcji

Spotykane btedy koncepciji i implementacji
Podsumowanie




Malware a bankowos¢ internetowa w

Zagrozenie: ,,Uzytkownik moze mie¢ na stacji wrogie oprogramowanie”

= No dobrze — ale to przeciez stacja uzytkownika i jego problem.
= W praktyce — ciezko jest jednoznacznie wykazac ,wine” uzytkownika.
» Bank raczej stara sie unika¢ problemow i ewentualnych sporow z klientem.



| l! E\/Ialware a bankowos¢ internetowa

Wplyw zagrozenia na ryzyko

»
- M

Ryzyko = Prawdopodobienstwo x Potencjalne skutki
wystgpienia
Duze Duze

Bank ma na nie niewielki
wptyw

Utrata srodkow
Utrata zaufania

Co zrobi¢ z tym ryzykiem?

Zaakceptowac?
Delegowac?

Ograniczacé?

Prewencja

Redukcja




ZABEZPIECZENIA

Wygoda
uzytkowania




Uwierzytelnianie

Cel:

» Qgraniczenie ryzyka kradziezy tozsamosci klienta

Pozadane cechy:

» (Qgranicza ryzyko podejrzenia i podstuchania
» Utrudnia manipulacje klientem w celu wytudzenia ,hasta”
= Jest wygodne w uzyciu

Metody:

» hasto statyczne

» hasto maskowane

= podpis elektroniczny

= metody dwusktadnikowe



Nwierzytelnianie —

© Hasto statyczne

Wygoda uzytkowania
= Wygodne
Koszty
= Niskie
Wptyw na ryzyko (malware)

= Praktycznie zaden



Mmerzytelnlanle -

Hasto maskowane w

1 2 3 4 5 6 F¥ & 9 101

Wygoda uzytkowania

» Ucigzliwe, ale akceptowalne (raczej dlatego, ze jest powszechnie stosowane)
Koszty

= Niskie
Wplyw na ryzyko (malware)

= Pozornie — zabezpieczenie ogranicza ryzyko, bo malware musi podstuchac
kilka prob uwierzytelnienia.

» Czy rzeczywiscie tak jest?



Nwierzytelnianie —

- Hasto maskowane w

Sinowall / Mebroot (2006)
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Zostates przeniesiony na ekran logowania ze wzgledow bezpieczenstwa, poniewaz nie mozemy
-ozpoznac hasta
Poda) Petne hasto
Inny sposéb:
1. Zapytanie o cze$¢ znakdw
2. Zasymulowanie btednego uwierzytelnienia i poproszenie o kolejng prébe
Razem 1 i 2 dajg petne hasto

Albo:

Po uwierzytelnieniu — informacja o koniecznosci zmiany hasta



Nwierzytelnianie —

Hasto maskowane w

Btedy implementac;ji

» Hasto ,pseudomaskowane”
— Na pozycjach ukrytych — znaki hasta w <input type="hidden”/>
= Zle dobrane proporcje: ilo$é znakéw w hasle / iloé¢ znakéw w masce
— Duzo znakéw ,ukrytych” - rosnie prawdopodobienstwo ataku brute-force

— Duzo znakoéw ,,odkrytych” - mniejsza ilos¢ prob koniecznych do zebrania
informacji o wszystkich znakach

» Przy kolejnej prébie uwierzytelnienia po niepowodzeniu trzeba pytac¢ ciggle o
te same znaki (ta sama maska)

— Inaczej intruz sprébuje kilka razy, az maska bedzie ,odpowiednia”

Problemy

» Ciezko jest rownoczesnie zastosowac przechowywanie haset uzytkownikow w
postaci nieodwracalnej
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Nmerzytelnlanle —

. Hasto maskowane

Najwieksza wada
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wierzytelnianie —

w. »Podpis elektroniczny”

Logowanie

UZzytkownik Wioletta Bieniek
Data i czas logowania 2007-11-12 09:36

Podpisz

Podpisz dyspozycje

W celu zakonhczenia procesu logowania prosze wpisaé ponownie hasto
Nazwisko 1 imig: Wioletta Bieniek

Data logowania; 2007-11-1209:36

Prasze podad hasto: |’°‘""

Podpisz Anulu)

Zrodto: ING Bank Slaski S.A.
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“WUwierzytelnianie —
,Podpis elektroniczny”

Wygoda uzytkowania —~
/
= Wygodne, ale ,poczatkujgcy” uzytkownik moze miec¢ - 48
problemy Q )

= Zazwyczaj wymaga zainstalowania dodatkowego
oprogramowania

Koszty

= Klucz z pliku — niskie

» Klucz na karcie — srednie (karty, czytniki, wsparcie)
Wptyw na ryzyko (malware)
» Klucz z pliku — praktycznie zaden
» Klucz na karcie — znaczne ograniczenie ryzyka - teoretycznie
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wierzytelnianie —
w. ,Podpis elektroniczny”

e,

Mebroot (klucz w pliku)

|_Preegladsj.. |

[ Lalogu) sig |
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Nwierzytelnianie .

Metody dwusktadnikowe w

Cos co wiesz + cos co masz

» Hasto + ? (token, sms, karta chipowa, aplikacja w telefonie...)

Wygoda uzytkowania

= Zalezy jakie to bedg ,sktadniki’

» Ztozonos¢ na pewno wieksza niz przy jednym sktadniku
Koszty

» Hasto + SMS: koszt sms-ow
= Hasto + token: koszt tokendw, wsparcie
» Hasto + karta: koszt czytnikdw, kart, wsparcie

Wptyw na ryzyko (malware)
= Znaczgce ograniczenie ryzyka, pod warunkiem, ze:

— dane uwierzytelniajgce sg ,jednorazowe”
— mamy zaufanie do ,drugiego skfadnika”
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wierzytelnianie a malware w

Stosowanie nowych zabezpieczen - Zmiana taktyki malware

= Celem nie jest pozyskanie hasta. Celem jest wyprowadzenie srodkéw z konta.

» Zamiast przechwytywac dane uwierzytelniajgce, lepiej zaczekac¢ az ofiara sie
sama uwierzytelni i wtedy dziata¢

= \W Polsce okoto 2008 — ataki przy uzyciu malware ZBot / ZeuS
Zmiana zagrozenia = Nowe zabezpieczenia

= Zabezpieczenie samych transakcji
= Autoryzacja transakcji
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“Autoryzacja transakcji w

Cel:

= QOgraniczenie ryzyka wykonywania transakcji bez wiedzy klienta
Pozadane cechy:

» Utrudnia manipulacje w celu wytudzenia ,danych autoryzujgcych”
= Jest wygodne w uzyciu

Metody:

» hasto jednorazowe niezwigzane z transakcjg
— kody TAN (,zdrapka”, matryca)
— token oparty na czasie/liczniku
— kod SMS

» hasto jednorazowe zwigzane z transakcjg
— kod SMS
— ,podpis elektroniczny”
— tokeny challenge-response
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Nutoryzacja transakcji —

Karty kodow jednorazowych (TAN)

Wygoda uzytkowania

= Srednia — klient musi mie¢ kody zawsze przy
sobie, kody kiedys sie skonczg i trzeba
zamowic nowe

50
59
o0
6!

62
[}
64
&5
ot
&7
e
0
70

Koszty

= Srednie — w szczegdlnosci: drukowanie i
rozsytanie kodow

Wptyw na ryzyko (malware)
= Nikly

= Typowy przyktad zabezpieczenia, ktore
dziatato ,na teraz”

= Po wprowadzeniu kodéw TAN tworcy malware
szybko zmienili taktyke
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Mutoryzacja transakcji —

Karty kodéw jednorazowych (TAN)

Wyludzanie kodéw TAN

i“h:‘[ Btad 0071631: Odnotowano niepomysing |:|r|:|I:|E |IIII;|III.-'-.'E|I'IIEI| Zostala jedna probal.,
dane 'I,_.I
,.E sl i Blad 0071631: Clclnntnwancu nlepnmyslna_ pru:ul:u@ Iu:ugu:uwanlal Zostata Jedna probal
z aby system magt zidentyfikowad Panstwo jako whasciciela konta,
';: prosze wpisz hasta jednorazowe | zalogowad sig ponownie,
24
(e 2 Drugi poziom bezpieczenstwa - Hasta jednorazowe
Faoi
Pod: 01 o3 03 os (11! 11 13 13 19 21
(Sye]s Eyprerwrwns] (R IS | N | SN R S S S S S S—
Podaj kod | 25 27 31 33 37 39 43 45 47 49
Podaj kod |
Podaj kod nr aa Foda)] kod nr 34
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utoryzacja transakcji —

Karty kodow jednorazowych (TAN) w

Kod TAN nie jest zwigzany z transakcja

» Podstuchany kod TAN moze postuzy¢ do autoryzowania dowolnej transakcji

» Malware moze pokazacC w przeglgdarce inng transakcje niz ta, ktora
faktycznie sie wykona.

PRZELEW ZEWNETRZNY

nr_konta=661111000000006666
NAZWA

kwota=1000

/.-‘/_
KOD=3872 li ‘i [l

' e o
MR KONTA 67 777304 e .

KWOTA

|WPROWADE KOLEINY KOD 3872

Przyktad ataku na jeden z bankéw przy uzyciu malware ZeuS:

— Modyfikacja rachunku docelowego i kwoty (czasami rowniez opisu)

— Dane nie byty zaszyte tylko byty pobierane z Internetu (ciezej zablokowac
konta ,mutéw”)

— Umiat ,obstuzy¢” rachunki oszczednosciowe
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utoryzacja transakcji —

Token oparty na czasie lub liczniku w

Wygoda uzytkowania

» Token trzeba zawsze miec przy sobie
= (Czasami trzeba go wymienia¢ na nowy
» Moze sie rozsynchronizowac

Koszty
= Tokeny, wsparcie
Wptyw na ryzyko (malware)
» Kod z tokena nie jest powigzany z transakcjg
= Malware moze podmieniac transakcje w locie (tak jak dla kodow TAN)

= W sumie — skutecznos¢ podobna do kodow TAN
» Dodatkowo daje klientowi fatszywe poczucie bezpieczenstwa
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utoryzacja transakcji —

Kody SMS - bez opisu transakcji w

Wygoda uzytkowania

» Trzeba miec przy sobie komorke

» Obecnie powszechnie akceptowane (bo powszechnie stosowane)
Koszty

» Znaczne: koszty sms-ow

» Mozna ograniczac przez autoryzowania tylko niektorych (ale ktérych?)
transakcji

Wptyw na ryzyko (malware)

» Jesli razem z kodem SMS nie sg przesytane dane transakcji to skutecznosc i
metody ataku takie same jak dla innych metod niepowigzanych z transakcjg
(TAN, token)
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Nutoryzacja transakcji —

Kody SMS - z opisem transakcji

Wptyw na ryzyko (malware)

= Skuteczne, o ile uzytkownik zweryfikuje dane
transakcii

= Jesli nie - tak samo jak dla TAN, tokenéw, kodow
SMS bez opisu transakcji

» Uzytkownicy przyzwyczajajg sie do ,formatu” SMSa
| z czasem przepisujg kod co raz bardziej
automatycznie
— Zmienianie kolejnosci

(moze drazni¢ uzytkownikow)
— Dodatkowy SMS przy transakcjach ,nietypowych”
(czyli jakich?)
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utoryzacja transakcji —

Kody SMS - z opisem transakcji w

Btedy implementacji

» Tres¢ SMS, ktorg mozna sterowac z poziomu przeglgdarki (np. jest
przesytana w parametrze ukrytym)

= Zamiast nr rachunku docelowego — nazwa odbiorcy

» llosc¢ cyfr z nr rachunku — lle cyfr jednoznacznie (?) identyfikuje
rachunek
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Nutoryzacja transakcji —

»Podpis elektroniczny” w

» Transakcje sg podpisywane przy uzyciu klucza zapisanego na karcie
kryptograficznej. Klucz nie opuszcza karty.

» Podczas autoryzacji, komponent podpisujgcy pokazuje uzytkownikowi
podpisywang transakcje. Uzytkownik jg weryfikuje i wpisuje PIN do
karty/klucza.

Wygoda uzytkowania

» \Wymaga zainstalowania dodatkowego oprogramowania
Koszty

= Srednie / wysokie (karty, czytniki, wsparcie)
Wptyw na ryzyko (malware)

» Tak jak w przypadku kodu SMS — zalezy od tego czy uzytkownik zweryfikuje
transakcje przed podpisaniem

= Malware moze zmienic to co jest pokazywane uzytkownikowi
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1Nutoryzacja transakcji —

@« _Token challenge-response

YT

fn @ 2
= Uzytkownik musi przepisac challenge BekaoToken
Wygoda uzytkowania
» Wymaga dodatkowego oprogramowania na telefonie :iWorowadzwezwame
= |ub dodatkowego urzgdzenia L) Ustitonta

Zrédto: http://pekao.com.pl

» Challenge musi ,przenies¢” informacje o transakcji do
zweryfikowania

— Nr rachunku (fragment) docelowego
— Kwota

» |m dtuzszy challenge tym lepie;
— Weryfikacja parametrow transakc;ji
— Unikalnosc¢

Zrédto: http://iss.thalesgroup.com

Bezpieczenstwo

Wygoda uzytkowania

Zrédto: http://femue.com
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utoryzacja transakcji —

Token challenge-response w

Koszty

= Oprogramowanie lub czytnik, wsparcie (1)
Wplyw na ryzyko (malware)
= Mniejszy wptyw ignorancji uzytkownika (musi przepisa¢ dane transakc;ji)

— ale jesli parametry transakcji bedg ,zakodowane” w challenge (kompresja)
—> rozwigzanie to ma te same wady co kod SMS z informacjg o transakcji

= Czy telefon to urzadzenie zaufane?
— Wytudzenie nowej karty SIM
— ZeuS ,Man-in-the-mobile”
» Jak zainstalowa¢ malware na komorce?
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an in the Mobile

INFORMACION IMPORTANTE ACERCA DE LA SEGURIDAD

Por favor elija la marca y ¢l modelo de su teléfono
@Nok:a v BEFRTITS v

¢Si el teléfono no existe en la lista?

Su teléfono : Nokia 5130 Xpres

El nimero de teléfono registrado

El link para la instalacién d&l certificaq baje e instale Ia aplicacién.

Zrodto: http://securityblog.s21sec.com/2010/09/zeus-mitmo-man-in-mobile-i.html



utoryzacja transakcji w
— Btedy implementaciji :

Btedy implementacji — przyktady:

» Mozliwosc¢ ,przeskoczenia” operacji autoryzacji
= Zmienienie parametrow transakcji podczas (lub po) autoryzacji
» Naduzycie funkcji ,przelewow zaufanych”

Wplyw na ryzyko
= Duzy — obejscie koniecznosci autoryzaciji transakcji

Niezalezne od stosowanej metody
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I! hnne zabezpieczenia

» Klawiatura wirtualna
= QObrazek antyphishingowy

Czy to naprawde cos daje?

Metody ,,tradycyjne”
= Limity
= Powiadomienia
» Fraud detection
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|! %odsumowanie

Dalszy rozwoj zabezpieczen =
mniejsza wygoda + wieksze koszty

Czy ryzyko na dzien dzisiejszy jest
akceptowalne?

Problemy:
= |gnorancja uzytkownikow
» Btedy implementacji
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Eytan la?

“wSecuRing

Wojciech DworakowskKi
wojciech.dworakowski@securing.pl

Tel.: 12 4252575, 506 184 550
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