SKRYPT ODCINKA NR 1

ABSTRAKT:

W pierwszym odcinku poznamy hakera o imieniu Buggy 1 nawigzemy =z
nim dialog, w trakcie ktdérego ustyszymy historie jednego z
przeprowadzonych przez niego atakdéw. Buggy wykorzystuje w nim
bitedna implementacje mechanizmu kontroli dostepu w aplikacji
webowe] by dosta¢ sie do funkcjonalnos$ci administratora
pozwalajace] na wgrywanie licencji. Wgrywane licencje sa
przesytane w formacie XML. Nieprawidilowa konfiguracja parsera
okazuje sie by¢ podatna na atak XXE, ktéry przy braku
zabezpieczenia potaczen wychodzacych, pozwala mu finalnie na
pobranie wewnetrznych plikdéw organizacji.

Odcinek jest oparty o kill-chain sktadajacy sie z nastepujacych
podatnosci:

1. Nieprawidiowa kontrola dostepu
2. XML External Entity
3. Nieprawidiowa konfiguracja poilaczen wychodzacych.

Zagadnienia poruszane w odcinku

® Bledy kontroli dostepu
0 Na czym polegaja i jak wygladaja biedy kontroli
dostepu?
Czym jest uwierzytelnienie, a czym autoryzacja?
Jakie ryzyka niosa za soba biedy kontroli dostepu?

RézZznice miedzy btedami kontroli dostepu do funkcji i
do zasobdw.

Przyktady najczestszych biteddéw kontroli dostepu.

Przyktady najczestszych biednych implementaciji
poprawek.

0 Co jest wazne przy poprawnej kontroli dostepu?
® DPodatnosci XML
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0 Na czym polega 1 jak wyglada atak XML External Entity
(XXE) ?
Na czym polega 1 jak wyglada atak XML Bomb?
Jakie ryzyka niosa za soba ataki XXE oraz XML Bomb?
W jaki sposdb atakujacy wykorzystuja niepoprawne
implementacje parserdw XML?

0 Domy$lne konfiguracje parserdw nie zawsze sa poprawnie
skonfigurowane?

0 Co powinna zawierac¢ bezpieczna konfiguracja parsera
XML?

® Polaczenia wychodzace
0 Skutki braku kontroli potaczen wychodzacych.
0 Poprawna konfiguracja potaczen wychodzacych.
® Wstep do modelowania zagrozen
0 Czym Jjest modelowanie zagrozen i jakie niesie
korzysci?
Przyktad krétkiego modelowania zagrozen.

Zestaw przykitadowych pytan, nad ktdérymi warto sie
zastanowi¢ w trakcie modelowania zagrozen.

Odcinek zawiera ¢éwiczenia, ktére pomoga zrozumieé¢ poruszane
zagadnienia oraz pozwola na trwalsze przyswojenie materiatu:

CWICZENIE 1: Btedy kontroli dostepu do funkcji oraz zasobdéw

Cwiczenie, w ktérym uczestnik na podstawie np. opisu sytuacji,
przyktadowych zadan, odpowiedzi HTTP, ktdére napotkalismy w
trakcie testdédw bedzie musial zdecydowaé czy dany przyktad
dotyczy btedu kontroli dostepu do funkcji czy do zasobu.

Rezultat ¢wiczenia:

Zobaczenie realnego przyktadu btedu kontroli dostepu.
Zrozumienie w jaki sposdb bltedy kontroli dostepu sa
wykorzystywane i1 na czym polegaja.

® Odrdznianie bieddw kontroli dostepu do funkcji oraz do
zasobow.
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CWICZENIE 2:Przeglad przyktadowych payloadéw wykorzystujacych
nieprawiditowa konfiguracje parsera XML stosowanych przez
atakujacego

Cwiczenie, w ktérym uczestnik bedzie musial wybraé jeden z
gotowych payloaddédw pozwalajacy na wykonanie konkretnej akcji np.
pobrania pliku, wywolania niedostepnosci.

Rezultat ¢wiczenia:

e Utrwalenie w Swiadomos$ci skutkdw nieprawidiowe]
konfiguracji parsera XML.
Zobaczenie realnego przykiadu XXE, XML BOMB.
Zrozumienie w jaki sposdb moze zostad¢ wykorzystana
nieprawidiowa konfiguracja parsera XML.

CWICZENIE 3: Rozpoznawanie nieprawidiowych konfiguracji parseréw
XML

Cwiczenie, w ktérym uczestnik widzac przykladowa konfiguracije
parsera XML, bedzie musiat zdecydowac¢, czy jest ona podatna czy
bezpieczna.

Rezultat ¢wiczenia:

e UsSwiadomienie, zZze nie kazda dostepna konfiguracja Jjest
bezpieczna przy domys$lnych ustawieniach.

e 7Zrozumienie kluczowych elementdw wpitywajacych na
bezpieczenstwo parsera XML.

® Umiejetnos$¢ rozpoznawania niebezpiecznych konfiguracji
parsera XML.

CWICZENIE 4: Préba samodzielnego modelowania zagrozen

Cwiczenie, w ktérym uczestnik zaznajomi sie z podstawami
modelowania zagrozen 1 zobaczy w jaki sposdb moze wygladac
krétkie modelowanie zagrozen. Nastepnie bedzie mial mozliwoscé
przeprowadzi¢ je samodzielnie korzystajac przy tym z
przygotowanych przykiadowych pytan.

Rezultat ¢wiczenia:

® 7Zrozumienie podstaw, celu oraz tego w jaki sposdéb wyglada
modelowanie zagrozen.
® Zaznajomienie z podstawowymi terminami.

Osecuring



® Zachecenie do zastanowienia nad projektowanymi komponentami
wewnatrz firmy

Na konicu odcinka znajdzie sie Quiz pozwalajacy na powtdrke
najwazniejszych zagadnien poruszanych w module pierwszym.

PODSUMOWANTE

Po obejrzeniu odcinka uczestnik:

® Rozumie i potrafi zidentyfikowaé¢ zagrozenia zwigzane z
btedami kontroli dostepu.

® Rozumie 1 potrafi zidentyfikowad¢ zagrozenia zwigzane z
nieprawidtowa konfiguracja XML.

® Rozumie podstawy modelowania zagrozen.

e 7na kluczowe zasady bezpieczenstwa dotyczace kontroli
dostepu, parserdw XML oraz potaczen wychodzacych.
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